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Decision 2011/130/UE de la Comision, de 25 de febrero de 2011, por la que se
establecen los requisitos minimos para el tratamiento transfronterizo de los
documentos firmados electronicamente por las autoridades competentes en virtud
de la Directiva 2006/123/CE del Parlamento Europeo y del Consejo relativa a los

servicios en el mercado interior
DOUEL 26 Febrero 2011

LA LEY 2991/2011

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea (LA LEY 6/1957),

Vista la Directiva 2006/123/CE (LA LEY 12580/2006) del Parlamento Europeo y del Consejo, de 12 de
diciembre de 2006, relativa a los servicios en el mercado interior (1) , y, en particular, su articulo 8,

apartado 3,
Considerando lo siguiente:

¢ (1) Los prestadores de servicios cuyos servicios entren en el ambito de aplicacién de la
Directiva 2006/123/CE (LA LEY 12580/2006) deben poder llevar a cabo a través de
ventanillas Unicas y por via electrénica los procedimientos y tramites necesarios para
acceder a sus actividades y ejercerlas. Dentro de los limites establecidos en el articulo
5, apartado 3, de la Directiva 2006/123/CE (LA LEY 12580/2006), puede darse aun el
caso de que los prestadores de servicios tengan que presentar documentos originales,
copias compulsadas o traducciones compulsadas cuando efectien dichos
procedimientos y tramites. En estos casos, es posible que los prestadores de servicios
tengan que presentar documentos firmados electronicamente por autoridades

competentes.

¢(2) La utilizacion transfronteriza de las firmas electrénicas avanzadas basadas en un
certificado reconocido queda facilitada en virtud de la Decisién 2009/767/CE (LA LEY
18452/2009) de la Comision, de 16 de octubre de 2009, por la que se adoptan medidas
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que facilitan el uso de procedimientos por via electronica a través de las ventanillas
Unicas con arreglo a la Directiva 2006/123/CE (LA LEY 12580/2006) del Parlamento
Europeo y del Consejo relativa a los servicios en el mercado interior (2) , que, entre
otras cosas, obliga a los Estados miembros a llevar a cabo una evaluacion de los
riesgos antes de exigir estas firmas electronicas a los prestadores de servicios y
establece unas normas para la aceptacion por los Estados miembros de las firmas
electrénicas avanzadas basadas en certificados reconocidos, con o sin dispositivo
seguro de creacion de firma. No obstante, la Decisién 2009/767/CE (LA LEY
18452/2009) no entra en los formatos de las firmas electrénicas en los documentos
expedidos por las autoridades competentes que los prestadores de servicios deben

presentar cuando lleven a cabo los procedimientos y tramites pertinentes.

¢(3) Dado que las autoridades competentes de los Estados miembros utilizan actualmente
diferentes formatos de firma electrénica avanzada para firmar electréonicamente sus
documentos, los Estados miembros receptores que tienen que procesar dichos
documentos pueden encontrar dificultades técnicas derivadas de la variedad de
formatos de firma utilizados. Para que los prestadores de servicios puedan llevar a cabo
sus procedimientos y tramites por via electrénica a través de las fronteras, es
necesario garantizar que los Estados miembros puedan dar soporte técnico al menos a
cierto numero de formatos de firma electrénica avanzada cuando reciban documentos
firmados electrénicamente por autoridades competentes de otros Estados miembros. La
definicion de cierto nimero de formatos de firma electrénica avanzada a los que
tendria que dar soporte técnico un Estado miembro receptor facilitaria la
automatizacion y mejoraria la interoperabilidad transfronteriza de los procedimientos

electroénicos.

e(4) Es posible que los Estados miembros cuyas autoridades competentes utilicen
formatos de firma electronica distintos de los comiUnmente aceptados hayan
implementado medios de validacién que permitan verificar sus firmas también mas alla
de sus fronteras. Cuando tal sea el caso, y a fin de que los Estados miembros
receptores puedan utilizar estas herramientas de validacidon, es necesario que la

informacién sobre ellas esté disponible y sea de facil acceso, a menos que la
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informacién necesaria vaya incluida directamente en los documentos electrdnicos, en

las firmas electrénicas o en los portadores de los documentos electrénicos.

¢(5) La presente Decisién no afecta a la determinacién por parte de los Estados miembros
de qué constituye un original, una copia compulsada o una traduccion compulsada. Su
objetivo se limita a facilitar la verificacién de las firmas electrénicas usadas en los
originales, copias compulsadas o traducciones compulsadas que los prestadores de

servicios puedan tener que presentar a través de las ventanillas Unicas.

¢(6) A fin de permitir a los Estados miembros que implementen las herramientas técnicas
necesarias, conviene que la presente Decisién sea aplicable a partir del 1 de agosto de
2011.

¢(7) Las medidas previstas en la presente Decisidon se ajustan al dictamen del Comité de

la Directiva de servicios.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1 Formato de referencia para las firmas electrénicas

1. Los Estados miembros implantaran los medios técnicos necesarios para procesar los documentos
firmados electrénicamente por las autoridades competentes de otros Estados miembros con una firma
electrénica avanzada XML o CMS o PDF, en formato BES o EPES, que se ajuste a las especificaciones
técnicas contenidas en el anexo, que presenten los prestadores de servicios en el contexto del
cumplimiento de los procedimientos y tramites a través de las ventanillas Unicas, segun lo previsto en el

articulo 8 de la Directiva 2006/123/CE (LA LEY 12580/2006).

2. Los Estados miembros cuyas autoridades competentes firmen los documentos a que se refiere el
apartado 1 utilizando otros formatos de firma electréonica distintos de los mencionados en dicho
apartado deberan notificar a la Comisién las posibilidades de validacion existentes para que otros
Estados miembros puedan validar en linea, gratuitamente y sin que sea necesario conocer la lengua
original, las firmas electrénicas recibidas, a menos que la informacion requerida vaya incluida en el
documento, en la firma electrénica o en el portador del documento electrénico. La Comisidon pondra

dicha informacidn a disposicion de todos los Estados miembros.

Articulo 2 Aplicacién
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La presente Decisidon se aplicara a partir del 1 de agosto de 2011.

Articulo 3 Destinatarios
Los destinatarios de la presente Decision seran los Estados miembros.

Hecho en Bruselas,
el 25 de febrero de 2011.

Por la Comision

Michel BARNIER

Miembro de la Comision

ANEXO
Especificaciones para que una firma electréonica avanzada XML, CMS o PDF sea
soportada técnicamente por el Estado miembro receptor

En la siguiente parte del documento, las palabras clave «<DEBERA» (MUST), «NO DEBERA» (MUST NOT),
«OBLIGATORIO» (REQUIRED), el «tiempo futuro» (SHALL), el «tiempo futuro negativo» (SHALL NOT),
«DEBERIA» (SHOULD), «NO DEBERIA» (SHOULD NOT), «<RECOMENDADO» (RECOMMENDED), «PODRA»
(MAY), y «OPCIONAL» (OPTIONAL), o sus variantes gramaticales, deberan interpretarse de acuerdo con

lo descrito para sus equivalentes en lengua inglesa en el documento RFC 2119 (3) .

SECCION 1
- XAdES-BES/EPES

La firma se ajusta a las especificaciones del W3C para la firma XML (4) .

La firma DEBERA ser al menos una forma de firma XAdES-BES (o -EPES) segln se especifica en las
especificaciones ETSI TS 101 903 XAdES (5) y ajustarse a todas las especificaciones adicionales

siguientes:

El ds:CanonicalizationMethod que especifica el algoritmo de canonicalizacion aplicado al elemento
SignedInfo antes de llevar a cabo los calculos de la firma designa solamente uno de los siguientes

algoritmos:
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eCanonical XML 1.0 (omits comments): http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315

e Canonical XML 1.1 (omits comments): http://www.w3.0rg/2006/12/xml-c14n11

e Exclusive XML Canonicalization 1.0 (omits comments): http://www.w3.0rg/2001/10/xml-

exc-cl4n#

NO DEBERIAN utilizarse para la creacién de firmas otros algoritmos ni tampoco versiones «with
comments» de los mencionados, pero si DEBERIAN soportarse para la interoperabilidad residual a

efectos de la verificacidon de firmas.

NO DEBERA utilizarse MD5 (RFC 1321) como algoritmo de compendio. Se remite a los firmantes a la
legislacién nacional aplicable y, a efectos de directrices, a ETSI TS 102 176 (6) y al informe ECRYPT2
D.SPA.x (7) para mas recomendaciones sobre algoritmos y parametros utilizables en firmas

electrdnicas.
Se restringe el uso de transformaciones a las enumeradas a continuacién:

etransformaciones de canonicalizacion: véanse las especificaciones conexas citadas

anteriormente;
e codificacion en base64 (http://www.w3.0rg/2000/09/xmldsig#base64);
ofiltrado:

o XPath (http://www.w3.0rg/TR/1999/REC-xpath-19991116): por

razones de compatibilidad y conformidad con XMLDSig,

o XPath Filter 2.0 (http://www.w3.0rg/2002/06/xmldsig-filter2): como

sucesor de XPath por cuestiones de rendimiento;

etransformacion de firma envuelta: (http://www.w3.0rg/2000/09/xmldsig#enveloped-

signature);
etransformacion XSLT (hoja de estilos).

El elemento ds:KeyInfo DEBERA incluir el certificado digital X.509 v3 del firmante (es decir, su valor, y

no solo una referencia a él).
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La propiedad firmada de la firma SigningCertificate DEBERA contener el valor de compendio
(CertDigest) y el IssuerSerial del certificado del firmante almacenado en ds:KeyInfo y NO DEBERA

utilizarse el URI opcional del campo SigningCertificate.

La propiedad firmada de la firma SigningTime estd presente y contiene el UTC expresado como

xsd:dateTime (http://www.w3.0rg/TR/xmlschema-2/#dateTime).
El elemento DataObjectFormat DEBERA estar presente y contener el subelemento MimeType.

En caso de que las firmas utilizadas por los Estados miembros se basen en un certificado reconocido, los
objetos PKI (cadenas de certificados, datos de revocacién, sellos temporales) incluidos en las firmas se
pueden verificar utilizando la Lista de Confianza, de conformidad con la Decisién 2009/767/CE (LA LEY
18452/2009) de la Comisién, del Estado miembro que supervisa o acredita al PSC que ha expedido el

certificado del signatario.

El cuadro 1 resume las especificaciones a que debe ajustarse una firma XAdES-BES/EPES para ser

soportada técnicamente por el Estado miembro receptor.

Cuadro 1
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XAJES - BES (EPES)

—

(ETSI TS 103 903 applies with the following profiled elements)
O=obligatorio; F=facukotive; Rerecomendado; N=no se usa

ds: Signature 1D ;O
ds: Signe dinfo 0 )
ds: CanonicalizationMethod |0 |DEBERAN soportorse pavo ki verfficacion de firmas todos ks algoritmos sigulentes, la creackin DEBERIA
restringhirse @ uno de estos;
« Exclusive XML cononicolé 1.0: http://www.w3,.arg/TR/xml-exc-clén/
- Canomical XML 1.0: hetp//www.w3.org/TR/2001/REC- XML <14n-200103 15
- Canonical XML 1.1: http//www.w3 org/2006/12 /xmi-c14n11
NO DEBERIAN uscrse otros métodos ni versiones "AWithComments™ de fos orteriores.
ds: SignatureMethod lo Algoritmos: remitirse a fa legislocién nacional aplicable y, o efectos de directrices, a ETSITS 102 176 y af
informe ECRYPT2 D.SPA.7 poro mds recomendaciones.
ds: Reference  URI 0 |una referencia a cada objeto de datos original que de be firmarse (los URI pueden apuntar también a
objetos externos), « referencia al elemento SignedProperties
ds: Transforms I Los aplicaciones de verfficocidn DEBERA soportar todos los transformacianes siguientes, mientras que lo
aplicocion de creackin de firmas DEBERIA restringir ¢l uso de transformaciones a fos sigulentes:
- transfor 5 de co dn: whase mas arriba
- codificocion en Bose6d
- XPoth y XPoth Filter 2.0
- transformacién de firmo envuelta
- tronsformociones XSLT
ds: DigestMethod [0 |Algoritmos: remitirse o la fegislacion nockonal aplicable v, a efectos de directrices, o ETSI TS 102 176 y ol
) | Informe ECRYPT2 D.5PA.7 para mads recomendociones,
ds: DigestVale 0
Jds: Reference
Jds: Signe dinfo |
ds: SignatureVake 0
ds: Keylndo 0 DEBERA contener el certificado X509 (1a propiedad fiemada SigningCertificate DEBERA contener el valor de
compendio delcertificado de este firmante)
SE RECOMIENDA aportar lacadena de certficacidn del certificado del firmante como ayuda para facilkar el
proceso de validacin (en este caso DEBERAN aportarse los certificados X.509).
ds: Object ' ' ' ' ) ' o
QualfyingProperties [¢]
SgnedProperties (¢ [¢]
SignedSignatureProperties o |0

SigningTime [¢] UYC (xsd: dateTime).

SigningCertificate O | DEBERA contener el valor de compendio def certiicada del firmante almacenado en ds:Keylnfo con
omisidn del URI opclonal (las aplicackone s PODRAN buscar/encontrar el certificado del firmante en
ds:Keyinfo scbre la base de a equivalencia hash),

SignaturePokcyidentifies F |solopara ta forma EPES [y formas superiores construidas a partir de la forma EPES)

Sigmature ProductionPlace F

SignerRale F

fSgnedSignatureProperties
Signed DataObjectProperties F
. D;Mh]edfoﬁnai A [¢] Cuando se use este cam po, las aplcaciones GARANTIZARAN que los objetos de datos se muestran al
usuarlo en consonancia con ello,
Si se usa, DEBERA utikzarse un elemento hijo MimeType.

CommEment Typeindication |F

ADataObjectsT ime Stamp G

IndividualData bje ctTimeStamp F

[SgnedDataObje ctPropersties
fSgnedProperties
Unsigne dPrope rties F
Umne«ﬁlgnatuiehonmlﬂ
CounterSignature F
fUrsigaedSigraturePrope ies
JfUrsignedProperties
[QuakfyingPeoperties
/ds: Object
/ds: Signature |
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SECCION 2
- CAdES-BES/EPES

La firma se ajusta a las especificaciones de la Cryptographic Message Syntax (CMS) (8) .

La firma utiliza los atributos de firma CAdES-BES (o -EPES) segun se especifican en las especificaciones

ETSI TS 101 733 CAdES (9) y se ajusta a las especificaciones adicionales indicadas en el cuadro 2.

Todos los atributos de CAdES que estan incluidos en el calculo hash del sello temporal del archivo (ETSI
TS 101 733 V1.8.1 Annex K) DEBERAN estar codificados con DER y cualquier otro puede estarlo con

BER para simplificar el procesamiento CAdES en una sola pasada.

NO DEBERA utilizarse MD5 (RFC 1321) como algoritmo de compendio. Se remite a los firmantes a la
legislacién nacional aplicable y, a efectos de directrices, a ETSI TS 102 176 (10) y al informe ECRYPT2
D.SPA.x (11) para mas recomendaciones sobre algoritmos y parametros utilizables en firmas

electroénicas.

Los atributos firmados DEBERAN incluir una referencia al certificado digital X.509 v3 (RFC 5035) del

firmante y el campo SignedData.certificates DEBERA incluir su valor.

El atributo firmado SigningTime DEBERA estar presente y DEBERA contener el UTC expresado con
arreglo a http://tools.ietf.org/html/rfc5652#section-11.3.

El atributo firmado ContentType DEBERA estar presente y contener datos de identificacidon
(http://tools.ietf.org/html/rfc5652#section-4), donde el tipo de contenido de datos se refiere a cadenas

de octetos arbitrarias, tales como texto UTF-8 o contenedor ZIP con subelemento MimeType.

En caso de que las firmas utilizadas por los Estados miembros se basen en un certificado reconocido, los
objetos PKI (cadenas de certificados, datos de revocacion, sellos temporales) incluidos en las firmas se
pueden verificar utilizando la Lista de Confianza, de conformidad con la Decisién 2009/767/CE (LA LEY
18452/2009) de la Comisién, del Estado miembro que supervisa o acredita al PSC que ha expedido el

certificado del signatario.

Cuadro 2
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Mostrar/Ocultar

CAGES - BE5 (£PE5) TRequi
(ETS TS 103 903 apphes with the following profiled elesnents)
ASNL

[ContentInfo i+ SEQUENCE |

CORLANtTYP® CONLONtTYp®, -- 10-3igeecDats
[Content (0] EXPLICIT ANY DEFINED BY contentTyps )

O=obh Frfocult: R dodo,; Nwno se wsa

[FTeveatata = SEQUERCE |
Version GSversion,
["GigestAlgorithms DIgestAlgorithnidentitiers, 0 JAlgoritmos: remitiese a la legislacién nacional aplicable v, a efectes de directrices, a ETSI TS 102 176 y al
fiedorme ECRYPT2 D.SPA.T para mis recomendaciones.

encapContentinfo SEQUENCE |

eContentType ConteatType, 0 j3-Oata

‘C::':::‘s;:;u:x;:‘:fn JO/N  JEl atnbuto frmado ConterdType estd presente y contiene datos de identficacion
oo ot presedt ”0':";"”““" 15 detached http//tocts. ietf org/hemlrfc$65 20section-4) donde of tipo de (omen:k:dc datos se refiere a cadenas
1. arbitrarias de octetos, tales como texto UTH8 0 P con MimeType

== Exterssl Data (if signature Getached)*
4 No e1td presente de Otra manera la fema separads

* Son dator externos ko datos protegidos por wna firrna separada no incleida en of eContent de s ferma
[CAES. Se recomiends inchuir los datos externes firmados junto con ks firma en un archivo 09,
certiticates ertificateset v 10 rD(Biu el dicado X509 del . SE RECOMIENDA la inclusidn de centificados de toda b
jcadena de cenificacidn hasta un anclaje de veracidad.

cris [1] IKFLICIT RevocationInfoCholces  ORTIOMAL, F

signezinfos SET OF 10 IAl menos un sigrerinfo
SEQUENCE | <= Signeriafo
Veraion CHsversion,
34 Signesidentifies, ¢ {Valor no protegido)
digestAigorithm DigestAlgorithmidentifier, 10 JAlgoritmos: remitiese a ka legislaciia nacional aplicable v, a efectos de directrices, a ETSITS 102 176 y al

indorme ECRYPT2 D.SPA.7 para mis recomendaciones.

3ignedattrs lal IMPLICIT SET SIS (31..MAX] OF

SEQUENCE | == Attribate o)
ateriype GBJECT TOLNITTIER, 077 [OBLIGATORIO
W-contentType [con datos de identificacidn)
d-eeisageDagest

id-2a-etssigningCertificateV2 o idaa-signingCertificate
JOBLIGATORIO: signingTime

FACULTATIVO!

d-aa-ets-sgPobcys

[Otros atributos facultatives segdn se definen en ETSI TS 101 733,

BLLIValues SET OF ALtributevalve

| OFTIONAL,
signatureAlgozithm Algoritmos: remitirse a La legislacidn nacional aplicable v, 3 efecton de directrices, a TS 15102 176 y al
SlgnatureAlgorithaldentifier, it orree FCRYPTY D.SPA 7 para mid recomendacionts

signature OCTET STRING, -- SlgnatureValue

unslgnedattes (1] IMPLICIT SET SIXE
(1..MAX) OF P
SEQUENCE | 12
attefype OBJECT IDENTIFIER,
attrValues SET OF
AttributeValue
| OFTIONAL

SECCION 3
- PAJES-PART 3 (BES/EPES)

La firma DEBERA utilizar una extensién de firma PAdES-BES (o -EPES) segln se especifica en las
especificaciones ETSI TS 102 778 PAdES-Part3 (12) y ajustarse a las especificaciones adicionales

siguientes:

NO DEBERA utilizarse MD5 (RFC 1321) como algoritmo de compendio. Se remite a los firmantes a la
legislacion nacional aplicable y, a efectos de directrices, a ETSI TS 102 176 (13) y al informe ECRYPT2
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D.SPA.x (14) para mas recomendaciones sobre algoritmos y parametros utilizables en firmas

electroénicas.

Los atributos firmados DEBERAN incluir una referencia al certificado digital X.509 v3 (RFC 5035) del

firmante y el campo SignedData.certificates DEBERA incluir su valor.
El instante de la firma se indica mediante el valor de la entrada M del diccionario de firmas.

En caso de que las firmas utilizadas por los Estados miembros se basen en un certificado reconocido, los
objetos PKI (cadenas de certificados, datos de revocacion, sellos temporales) incluidos en las firmas se
pueden verificar utilizando la Lista de Confianza, de conformidad con la Decisién 2009/767/CE (LA LEY
18452/2009), del Estado miembro que supervisa o acredita al PSC que ha expedido el certificado del

signhatario.
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