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RECOMENDACIONES

RECOMENDACION (UE) 2020/518 DE LA COMISION
de 8 de abril de 2020

relativa a un conjunto de instrumentos comunes de la Unién para la utilizacién de la tecnologia y los
datos a fin de combatir y superar la crisis de la COVID-19, en particular por lo que respecta a las
aplicaciones méviles y a la utilizacion de datos de movilidad anonimizados

LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 292,

Considerando lo siguiente:

(1)  Lacrisis de salud ptblica provocada por la actual pandemia de COVID-19 (en lo sucesivo, «crisis de la COVID-19»)
obliga a la Unién y a los Estados miembros a afrontar un desafio sin precedentes para sus sistemas de asistencia
sanitaria, forma de vida, estabilidad econémica y valores. Ningtin Estado miembro puede tener éxito por si solo en
la lucha contra la crisis de la COVID-19. Una crisis excepcional de tal magnitud requiere la actuacion decidida de
todos los Estados miembros y de las instituciones y organismos de la UE, trabajando de forma conjunta en un
auténtico espiritu de solidaridad.

(2)  Las tecnologias y los datos digitales tienen un valioso papel que desempefiar en la lucha contra la crisis de la COVID-
19, ya que en Europa muchas personas se conectan a internet a través de dispositivos méviles. Esas tecnologias y
datos ofrecen una herramienta importante para informar al pablico y ayudar a las autoridades publicas pertinentes
en sus esfuerzos por contener la propagacion del virus o para permitir que las organizaciones sanitarias
intercambien datos sobre la salud. Sin embargo, un enfoque fragmentado y descoordinado pone en peligro la
eficacia de las medidas destinadas a combatir la crisis de la COVID-19, dafiando gravemente tanto al mercado tinico
como a los derechos y libertades fundamentales.

(3)  Por consiguiente, es necesario desarrollar un enfoque comun para la utilizacién de tecnologias y datos digitales en
respuesta a la crisis actual. Este enfoque debe ser eficaz a la hora de apoyar a las autoridades nacionales
competentes, y en particular a las autoridades sanitarias y los responsables politicos, proporciondndoles datos
suficientes y precisos para comprender la evolucién y la propagacion del virus causante de la COVID-19, asi como
sus efectos. De igual modo, estas tecnologias pueden empoderar a los ciudadanos para que adopten medidas
eficaces y mds selectivas de distanciamiento social. Al mismo tiempo, el enfoque propuesto tiene por objeto
defender la integridad del mercado tnico y proteger los derechos y libertades fundamentales, en particular el
derecho a la intimidad y a la proteccién de los datos personales.

(4)  Las aplicaciones méviles pueden contribuir al seguimiento y la contencién de la actual pandemia de COVID-19 por
parte de las autoridades sanitarias a nivel nacional y de la UE. Ofrecen la posibilidad de proporcionar orientacion a
los ciudadanos y facilitar la organizacién del seguimiento médico de los pacientes. Las aplicaciones de alerta y
seguimiento pueden desempefiar un papel importante en el rastreo de los contactos y, asi, limitar la propagacion de
la enfermedad e interrumpir las cadenas de transmisién. Por lo tanto, combinadas con estrategias adecuadas de
realizacion de pruebas y con el seguimiento de los contactos, las aplicaciones pueden ser especialmente importantes
a la hora de proporcionar informacién sobre el nivel de circulacion del virus, evaluar la eficacia de las medidas de
distanciamiento fisico y confinamiento y orientar las estrategias de desescalada.
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La Decisién n.” 1082/2013/UE del Parlamento Europeo y del Consejo (') establece normas especificas en materia de
vigilancia epidemioldgica, seguimiento, alerta precoz y lucha contra las amenazas transfronterizas graves para la
salud. El articulo 2, apartado 5, de la Decisién exige que la Comisién garantice, en colaboracién con los Estados
miembros, la coordinacion y el intercambio de informacion entre los mecanismos y estructuras que se establezcan
de acuerdo con dicha Decisién y los mecanismos y estructuras similares establecidos a nivel de la Unién o en virtud
del Tratado Euratom y cuyas actividades sean pertinentes para la planificacion de la preparacién y respuesta, el
seguimiento, la alerta precoz y la lucha contra las amenazas transfronterizas graves para la salud. El foro para la
coordinacién de esfuerzos en el contexto de las amenazas transfronterizas graves para la salud es el Comité de
Seguridad Sanitaria, creado en virtud del articulo 17 de la citada Decision. Por otra parte, el articulo 6, apartado 1,
de la Decisién crea una red de vigilancia epidemioldgica de las enfermedades transmisibles, administrada y
coordinada por el Centro Europeo para la Prevencién y el Control de las Enfermedades.

La Directiva 2011/24/UE del Parlamento Europeo y del Consejo (), relativa a la aplicacion de los derechos de los
pacientes en la asistencia sanitaria transfronteriza, estipula que la red de sanidad electrénica deberd esforzarse para
conseguir unos beneficios econdmicos y sociales sostenibles merced a sistemas y servicios europeos de sanidad
electrénica y a aplicaciones interoperables que permitan alcanzar un alto grado de confianza y seguridad, mejorar la
continuidad de los cuidados y garantizar el acceso a una asistencia sanitaria segura y de calidad.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (?), relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, establece las
condiciones por las que se rige el tratamiento de los datos personales, incluidos los de cardcter sanitario. Tales datos
pueden tratarse, entre otras circunstancias, cuando el interesado dé su consentimiento explicito o cuando el
tratamiento resulte en interés publico, segin lo especificado en el Derecho de los Estados miembros o en el Derecho
de la Unidn, en particular con fines de supervision y de alerta o de prevencién y control de enfermedades
transmisibles y otras amenazas graves para la salud.

Varios Estados miembros han introducido una legislacién especifica que les permite tratar datos sanitarios sobre la
base del interés publico [articulo 6, apartado 1, letras ¢) o e), y articulo 9, apartado 2, letra i), del Reglamento (UE)
2016/679]. En cualquier caso, deben establecerse de forma clara y especifica el propésito y los medios del
tratamiento de los datos, qué datos deben tratarse y por quién.

La Comision puede consultar al Supervisor Europeo de Proteccién de Datos y al Comité Europeo de Proteccion de
Datos, de conformidad con el articulo 42 del Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo (%)
y el articulo 70 del Reglamento (UE) 2016/679.

(10) La Directiva 2002/58/CE del Parlamento Europeo y del Consejo (°) establece las normas aplicables a los datos de

trfico y de localizacion, asi como al almacenamiento de informacién y a la obtencién de acceso a la informacién
almacenada en el equipo terminal, por ejemplo un dispositivo mévil, del usuario o abonado. Con arreglo al
articulo 5, apartado 3, de la Directiva, tal almacenamiento u obtencién de acceso solo se permite en circunstancias
estrictamente definidas o en virtud del consentimiento otorgado por el usuario o abonado, tras haber recibido
informacién clara y completa, de conformidad con los requisitos del Reglamento (UE) 2016/679. Ademds, el
articulo 15, apartado 1, de la Directiva permite a los Estados miembros adoptar medidas legales para limitar el
alcance de determinados derechos y obligaciones establecidos en la Directiva, incluidos los que contempla su
articulo 5, cuando tal limitacién constituya una medida necesaria, proporcionada y apropiada en una sociedad
democrética para alcanzar determinados objetivos.

Decisién n.° 1082/2013/UE del Parlamento Europeo y del Consejo, de 22 de octubre de 2013, sobre las amenazas transfronterizas
graves para la salud y por la que se deroga la Decisién n.> 2119/98/CE (DO L 293 de 5.11.2013, p. 1).

Directiva 2011/24/UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la aplicacién de los derechos de los
pacientes en la asistencia sanitaria transfronteriza (DO L 88 de 4.4.2011, p. 45).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46|CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016, p. 1).

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE (DO L 295
de 21.11.2018, p. 39).

Directiva 2002/58|CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a
la proteccion de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrénicas) (DO L 201 de 31.7.2002, p. 37).
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(11) La Comisién Europea anuncié en su Comunicacion «Una estrategia europea de datos» (°) que la UE crearfa un
mercado tnico en el que los datos puedan circular en la UE y en todos los sectores, en beneficio de todos, en el que
se respeten plenamente las normas europeas, en particular en materia de proteccion de la intimidad y de los datos,
asi como el Derecho de competencia, y donde las normas de acceso a los datos y uso de estos sean justas, practicas
y claras. En particular, la Comisién declaré que estudiaria la necesidad de adoptar medidas legislativas destinadas a
fomentar el intercambio de datos entre empresas y administraciones para el interés publico.

(12) Desde el inicio de la crisis de la COVID-19, se han desarrollado diversas aplicaciones méviles, en ocasiones por parte
de las autoridades ptiblicas, y se han producido llamamientos de los Estados miembros y del sector privado a favor
de la coordinacién a nivel de la Unién para abordar, entre otras cuestiones, las relativas a la ciberseguridad, la
seguridad y la privacidad. Estas aplicaciones suelen cumplir tres funciones generales: i) informar y asesorar a los
ciudadanos, y facilitar la organizacién del seguimiento médico de las personas con sintomas, a menudo en
combinacién con un cuestionario de autodiagnéstico; ii) advertir a las personas que han estado cerca de una
persona infectada, a fin de interrumpir las cadenas de contagio e impedir que se produzca un resurgimiento de las
infecciones durante la fase de relajacion de las medidas de confinamiento, y iii) el seguimiento y el control del
cumplimiento de la cuarentena de las personas infectadas, eventualmente en combinacion con caracteristicas que
permitan determinar su estado de salud durante el periodo de cuarentena. Algunas aplicaciones estdn disponibles
para el publico en general, mientras que otras solo lo estdn para grupos cerrados de usuarios a fin de rastrear los
contactos en el lugar de trabajo. Por lo general, no se ha evaluado la eficacia de estas aplicaciones. Las aplicaciones
de informacién y andlisis de sintomas pueden ser utiles para sensibilizar a la ciudadania. No obstante, el dictamen
de los expertos apunta a que las aplicaciones destinadas a informar y advertir a los usuarios parecen ser las mds
prometedoras a la hora de prevenir la propagacion del virus, habida cuenta también de su impacto mds limitado en
la intimidad, y en la actualidad varios Estados miembros estan considerando su utilizacién.

(13) Algunas de estas aplicaciones méviles podrian considerarse productos sanitarios si estdn destinadas por el fabricante
a ser utilizadas, entre otros fines, para el diagndstico, la prevencion, el seguimiento, la prediccién, el pronéstico, el
tratamiento o el alivio de una enfermedad, de manera que entrardn en el dmbito de aplicacion del Reglamento (UE)
2017/745 del Parlamento Europeo y del Consejo () o en el de la Directiva 93/42/CEE del Consejo (¥). En el caso de
las aplicaciones de autodiagnéstico y andlisis de sintomas, se deberia determinar su posible calificacién como
productos sanitarios, de acuerdo con el marco regulador de dichos productos [Directiva 93/42/CEE o Reglamento
(UE) 2017/745], en la medida en que proporcionen informacién relacionada con el diagnéstico, la prevencion, el
seguimiento, la prediccién o el prondstico.

(14) La eficacia de estas aplicaciones moviles depende de una serie de factores. Entre estos factores se encuentra la
penetracion entre los usuarios, es decir, el porcentaje de la poblacion que utiliza un dispositivo mévil y, dentro de
ese grupo, el porcentaje que ha descargado la aplicacion, ha otorgado su consentimiento para el tratamiento de sus
datos personales y no ha retirado dicho consentimiento. Otros factores importantes son la confianza de la
poblacién en que los datos estardn protegidos por medidas adecuadas de seguridad y se utilizardn exclusivamente
para alertar a las personas que puedan haber estado expuestas al virus, el refrendo de las autoridades de salud
publica, la capacidad de las autoridades sanitarias para tomar medidas basadas en los datos generados por la
aplicacién, la integracién y el intercambio de datos con otros sistemas y aplicaciones, o la interoperabilidad
transfronteriza e interregional con otros sistemas.

(15) Las aplicaciones de alerta y seguimiento son ttiles para que los Estados miembros efectiien el rastreo de los contactos
y pueden desempefiar un papel importante en la contencién en las situaciones posibles de desescalada. Ademds,
pueden ser un valioso instrumento para que los ciudadanos mantengan un distanciamiento social eficaz y mds
selectivo. Su repercusion puede reforzarse mediante una estrategia que favorezca la ampliacién de las pruebas. El
seguimiento de los contactos implica que las autoridades de salud publica puedan detectar con rapidez a todos los
contactos de un paciente confirmado de la COVID-19, pedirles que practiquen el autoaislamiento y, en caso de
desarrollar sintomas, realizarles pruebas y aislarlos de forma rdpida. Ademds, los datos anonimizados y agregados
derivados de dichas aplicaciones podrian utilizarse, junto con la informacién sobre la incidencia de la enfermedad,
para determinar la eficacia de las medidas de distanciamiento fisico y comunitario. Si bien estas aplicaciones
presentan una utilidad evidente para los Estados miembros, también pueden afiadir valor a las actividades del ECDC.

(®) Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones,
«Una estrategia europea de datos», COM(2020) 66 final.

() Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo, de 5 de abril de 2017, sobre los productos sanitarios, por el que se
modifican la Directiva 2001/83/CE, el Reglamento (CE) n.° 178/2002 y el Reglamento (CE) n.° 1223/2009 y por el que se derogan las
Directivas 90/385/CEE y 93/42/CEE del Consejo (DO L 117 de 5.5.2017, p. 1).

() Directiva 93/42/CEE del Consejo, de 14 de junio de 1993, relativa a los productos sanitarios (DO L 169 de 12.7.1993, p. 1).
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(17)

(18)

(20)

(21)

(22)

Las aplicaciones de autodiagndstico y andlisis de sintomas podrian proporcionar informacién pertinente sobre el
nimero de casos que presentan sintomas compatibles con la COVID-19, por edades y semanas, en zonas bien
delimitadas donde la aplicacién tenga una cobertura elevada. Si se obtienen resultados positivos, las autoridades
nacionales de salud publica pueden decidir utilizar los datos de la aplicacién para la vigilancia sindrémica de
atencion primaria en relacién con la COVID-19. Estos datos podrian facilitarse semanalmente al ECDC, en formato
agregado [por ejemplo, nimero de casos de sindrome seudogripal (ILI) o de infeccién respiratoria aguda (ARI) por
semana, por grupo de edad, de la poblacién total cubierta por los médicos centinela]. Esto permitirfa a las
autoridades nacionales y al ECDC estimar el valor predictivo positivo de los sintomas respiratorios en una
comunidad dada, lo que, a su vez, les proporcionaria informacion sobre el nivel de circulacién del virus basada en
los datos de la aplicacién.

Dadas las funciones de las aplicaciones para teléfonos inteligentes, descritas anteriormente, su uso es susceptible de
afectar al ejercicio de determinados derechos fundamentales como el derecho al respeto de la vida privada y familiar,
entre otros. Habida cuenta de que cualquier injerencia en esos derechos debe ser conforme a la ley, las legislaciones
de los Estados miembros que establezcan o permitan limitaciones del ejercicio de determinados derechos
fundamentales deben estar en consonancia con los principios generales del Derecho de la Unién, tal como se
establece en el articulo 6 del Tratado de la Unién Europea, sus tradiciones constitucionales y sus obligaciones con
arreglo al Derecho internacional.

Con miras a la aceptacion de diferentes tipos de aplicaciones (y los sistemas subyacentes de informacién sobre
cadenas de transmisién de contagios), y a fin de garantizar que estas aplicaciones cumplan el objetivo declarado de
vigilancia epidemioldgica, es preciso que las politicas, los requisitos y los controles en que se apoyen estén
armonizados y sean aplicados de forma coordinada por las autoridades sanitarias nacionales responsables. La
experiencia de varios Estados miembros que han empezado a introducir aplicaciones de seguimiento de contactos
demuestra que, para lograr una mayor aceptacion, se requiere una gobernanza integrada para disefiar y llevar a la
practica las medidas, implicando a distintas autoridades ademads de las sanitarias (en particular las responsables de la
proteccion de datos), asi como al sector privado, a expertos, al dmbito universitario y a partes interesadas como los
grupos de pacientes. Asimismo, para que la aplicacién se acepte y tenga éxito, es fundamental una amplia
comunicacién al respecto.

A fin de detectar los encuentros de proximidad entre usuarios de distintas aplicaciones de seguimiento de contactos
(una situacién que se producird con mayor probabilidad entre personas que atraviesen fronteras nacionales o
regionales), es conveniente prever la interoperabilidad entre aplicaciones. Por otra parte, para hacer frente a las
cadenas de transmision transfronteriza, se requiere que las autoridades nacionales responsables de supervisar las
cadenas de transmisién de contagios puedan intercambiar informacién interoperable sobre los usuarios que hayan
dado positivo en otros Estados miembros o regiones.

Determinadas empresas, en particular proveedores de servicios de telecomunicacién y grandes plataformas
tecnoldgicas, han puesto a disposicion de las autoridades publicas datos de localizacién anonimizados y agregados.
Estos datos son necesarios para la investigacién dirigida a combatir el virus, la modelizacién destinada a
comprender la forma en que el virus se propagard y la modelizacion de los efectos econémicos de la crisis. En
particular, los datos ayudardn a entender y modelizar las dindmicas espaciales de la epidemia, asi como a determinar
la repercusién de las medidas de distanciamiento social (limitaciones de viaje, cese de actividades no esenciales,
confinamiento total, etc.) en la movilidad. Esto resulta fundamental, en primer lugar, para contener los efectos del
virus y determinar las necesidades, especialmente en cuanto a equipos de proteccion individual y unidades de
cuidados intensivos, y, en segundo lugar, para respaldar la estrategia de salida con modelos basados en datos que
sefialen los posibles efectos de relajar las medidas de distanciamiento social.

La actual crisis ha puesto de relieve que, para las autoridades ptiblicas sanitarias y las instituciones publicas de
investigacion en el dmbito de la salud, serfa ttil disponer de un mayor acceso a informacién esencial para analizar la
evoluci6n del virus y valorar la eficacia de las medidas de salud ptiblica.

Determinados Estados miembros han adoptado medidas para simplificar el acceso a los datos. No obstante, la actual
fragmentacion de enfoques obstruye los esfuerzos comunes de la UE para combatir el virus.
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(23) Lanecesidad de un enfoque comiin de la Unién para la crisis de la COVID-19 también se ha hecho evidente ante las
medidas adoptadas en determinados paises, como el seguimiento de personas por geolocalizacion, el uso de la
tecnologia para calificar el nivel de riesgo sanitario de una persona o la centralizacién de datos delicados, medidas
que plantean interrogantes desde el punto de vista de varios derechos fundamentales y de las libertades garantizadas
en el ordenamiento juridico de la UE, especialmente el derecho a la intimidad y el derecho a la proteccion de los datos
personales. En todo caso, de conformidad con la Carta de los Derechos Fundamentales de la Uni6n, cualquier
limitacién del ejercicio de los derechos y libertades fundamentales reconocidos en ella debe estar justificada y ser
proporcionada. En particular, dichas limitaciones han de ser temporales, en el sentido de que deben ceiiirse
estrictamente a lo necesario para combatir la crisis y no mantenerse en vigor, sin justificacién adecuada, una vez
pasada la crisis.

(24)  Ademds, la Organizacién Mundial de la Salud y otros organismos han advertido del riesgo de que las aplicaciones y
los datos inexactos provoquen la estigmatizacién de personas que compartan determinadas caracteristicas debido a
la percepcién de un vinculo con la enfermedad.

(25) De acuerdo con el principio de minimizacién de datos, las autoridades publicas sanitarias y las instituciones ptblicas
de investigacién en el dmbito de la salud deben tratar tinicamente los datos personales que sean adecuados y
pertinentes, limitindose a lo necesario, y hacerlo con las debidas garantias, aplicando medidas como la
seudonimizacién, la agregacion, el cifrado o la descentralizacion.

(26) Unas medidas efectivas de ciberseguridad y seguridad de los datos son fundamentales para proteger la disponibilidad,
autenticidad, integridad y confidencialidad de los datos.

(27) A fin de garantizar el tratamiento licito de los datos personales y el respeto de los derechos de las personas afectadas,
es esencial consultar a las autoridades de proteccion de datos, de conformidad con los requisitos establecidos en el
Derecho de la Unién sobre proteccién de datos personales.

(28) Elarticulo 14 de la Directiva 2011/24|UE establece que la Unidn apoyard y facilitard la cooperacion y el intercambio
de informacién entre los Estados miembros dentro de una red voluntaria que conecte a las autoridades nacionales
encargadas de la sanidad electrénica que designen los Estados miembros («red de sanidad electronica»). Entre sus
objetivos estd el esforzarse para conseguir unos beneficios econémicos y sociales sostenibles merced a sistemas y
servicios europeos de sanidad electrénica y a aplicaciones interoperables que permitan alcanzar un alto grado de
confianza y seguridad, mejorar la continuidad de los cuidados y garantizar el acceso a una asistencia sanitaria segura
y de calidad. La Decision de Ejecucién (UE) 2019/1765 de la Comisién () dispone las normas para el
establecimiento, la gestion y el funcionamiento transparente de la red de sanidad electrénica. Habida cuenta de su
composicién y su dmbito de especializacion, la red de sanidad electrénica debe ser el principal foro de debate en
torno a las necesidades de datos de las autoridades publicas sanitarias y las instituciones publicas de investigacién en
el dmbito de la salud, y, a su vez, contar con la participacién de funcionarios de las autoridades nacionales
reguladoras de las comunicaciones electronicas, los ministerios a cargo de los asuntos digitales y las autoridades
responsables de la proteccién de datos.

(29) Asimismo, serfa conveniente que la red de sanidad electrénica y la Comisién cooperasen estrechamente con otros
organismos y redes que puedan aportar las contribuciones necesarias para dar efecto a la presente Recomendacién,
en particular el Comité de Seguridad Sanitaria, la red de vigilancia epidemioldgica y de control de las enfermedades
transmisibles, el ECDC, el Comité Europeo de Proteccion de Datos, el Organismo de Reguladores Europeos de las
Comunicaciones Electrénicas y el Grupo de Cooperacion de Redes y Sistemas de Informacion.

(30) La transparencia, una comunicacioén clara y periédica, y la incorporacion de las aportaciones de las personas y
comunidades més afectadas serdn primordiales para obtener la confianza piblica a la hora de combatir la crisis de
la COVID-19.

(31) Teniendo en cuenta la rdpida evolucién de la situacion relativa a la crisis de la COVID-19 en los distintos Estados
miembros, es imprescindible que estos informen acerca del enfoque contemplado en la presente Recomendacién, y
que la Comision lo revise, de manera rdpida y periddica mientras persista la crisis.

(32) La presente Recomendaciéon debe complementarse, en su caso, con orientaciones adicionales de la Comision,
especialmente en lo referente a las implicaciones en materia de proteccién de datos y de la intimidad que tiene el
uso de aplicaciones méviles de alerta y prevencion.

() Decisién de Ejecucién (UE) 2019/1765 de la Comisién, de 22 de octubre de 2019, por la que se establecen las normas del
establecimiento, la gestion y el funcionamiento de la red de autoridades nacionales responsables en materia de sanidad electrénica y se
deroga la Decisién de Ejecucién 2011/890/UE [notificada con el nimero C(2019) 7460] (DO L 270 de 24.10.2019, p. 83).
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HA ADOPTADO LA PRESENTE RECOMENDACION:

1)

OBJETIVO DE LA RECOMENDACION

La presente Recomendacion establece un proceso destinado a desarrollar un enfoque comiin, denominado «conjunto de
instrumentos», con el fin de usar los medios digitales para hacer frente a la crisis. El conjunto de instrumentos consistird
en medidas practicas para hacer un uso eficaz de las tecnologias y los datos, centrando la atencién en dos aspectos en
particular:

1) un enfoque paneuropeo para el uso de aplicaciones méviles, coordinado a nivel de la Unidn, con el fin de capacitar a
los ciudadanos para adoptar medidas de distanciamiento social eficaces y mds especificas, asi como con el fin de
alertar, prevenir y hacer un seguimiento de contactos con miras a limitar la propagacién de la enfermedad COVID-
19; implicard una metodologia para el seguimiento y el intercambio de valoraciones respecto de la eficacia de estas
aplicaciones, su interoperabilidad y sus implicaciones transfronterizas, asi como en relaciéon con el respeto de la
seguridad, la intimidad y la proteccion de datos,y

2) un plan comin para el uso de datos anonimizados y agregados sobre la movilidad de la poblacién a fin de i)
modelizar y predecir la evolucion de la enfermedad, ii) controlar la eficacia de la toma de decisiones de las
autoridades de los Estados miembros en lo referente a medidas como el distanciamiento social y el confinamiento, y
iii) obtener informacién de cara a una estrategia coordinada para la salida de la crisis de la COVID-19.

Los Estados miembros deben adoptar estas medidas urgentemente y en estrecha coordinacion entre si, con la Comisién
y con otras partes interesadas, y sin perjuicio de las competencias de los Estados miembros en el dmbito de la salud
publica. Han de garantizar que toda medida adoptada sea conforme con el Derecho de la Unién, en particular el
Derecho en materia de productos sanitarios y de proteccién de datos personales, asi como los demds derechos y
libertades consagrados en la Carta de los Derechos Fundamentales de la Unién. El conjunto de instrumentos se
complementard con orientaciones de la Comision, especialmente en lo referente a las implicaciones en materia de
proteccion de datos y de la intimidad que tiene el uso de aplicaciones méviles de alerta y prevencion.

DEFINICIONES
A efectos de la presente Recomendacion, se entiende por:

a) «aplicaciones moviles»: las aplicaciones de soporte 16gico (software) que se ejecutan en dispositivos inteligentes, en
particular teléfonos inteligentes, disefiadas generalmente para una interaccién amplia y especifica con recursos web,
que procesan datos de proximidad y otra informacién contextual recogida por los distintos sensores presentes en
cualquier dispositivo inteligente, y que pueden intercambiar informacion a través de diversas interfaces de red con
otros dispositivos conectados;

b) «red de sanidad electrénicar: la red establecida por el articulo 14 de la Directiva 2011/24/UE, y cuyas funciones se
precisan en la Decision de Ejecucién (UE) 2019/1765;

¢) «Comité de Seguridad Sanitaria»: el organismo integrado por representantes de los Estados miembros, establecido en
virtud del articulo 17 de la Decisién n.° 1082/2013/UE;

d) «red de vigilancia epidemioldgica: la red para la vigilancia epidemioldgica de las enfermedades transmisibles y de los
problemas sanitarios especiales conexos, administrada y coordinada por el ECDC, y mediante la cual se pone en
contacto permanente a la Comision, al ECDC y a las autoridades competentes responsables de la vigilancia
epidemioldgica a nivel nacional, creada en virtud del articulo 6 de la Decisién n.° 1082/2013/UE.

PROCESO DE ELABORACION DE UN CONJUNTO DE INSTRUMENTOS PARA EL USO DE TECNOLOGIA Y DATOS

Este proceso debe facilitar la elaboracién y la adopcién urgentes por los Estados miembros y la Comisién de un
conjunto de instrumentos de medidas pricticas que incluyan un enfoque europeo para las aplicaciones méviles
relacionadas con la COVID-19 y para el uso de datos de movilidad a efectos de la modelizacién y la prediccion de la
evolucion del virus.
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5) Para la elaboracién del conjunto de instrumentos, los Estados miembros, representados en la red de sanidad
electrénica, han de reunirse inmediatamente, y de manera frecuente en lo sucesivo, con los representantes de la
Comision y del Centro Europeo para la Prevencién y Control de Enfermedades. Deben compartir puntos de vista
sobre la mejor manera de utilizar los datos procedentes de diversas fuentes para hacer frente a la crisis de la COVID-
19, logrando al mismo tiempo un nivel elevado de confianza y seguridad compatible con el Derecho de la Unidn, en
particular en lo que se refiere a la proteccién de los datos personales y la intimidad, asi como para compartir las
mejores practicas y facilitar enfoques comunes a este respecto.

6) Lared de sanidad electronica debe reunirse inmediatamente para llevar a la practica la presente Recomendacién.

7) Al dar efecto a la presente Recomendacién, los Estados miembros, representados en la red de sanidad electrénica,
deben, segtin proceda, informar al Comité de Seguridad Sanitaria, al Organismo de Reguladores Europeos de las
Comunicaciones Electrdnicas, al Grupo de cooperacion para la seguridad de las redes y sistemas de informacién y a
las agencias pertinentes de la Comisién, como la Agencia de la Unién Europea para la Ciberseguridad (ENISA),
Europol y los grupos de trabajo del Consejo, y recabar su opinién.

8) El Comité Europeo de Proteccion de Datos y el Supervisor Europeo de Proteccion de Datos también han de participar
estrechamente para garantizar que el conjunto de instrumentos integra los principios relativos a la proteccién de datos
y la proteccion de la intimidad desde el diseflo.

9) Las autoridades de los Estados miembros y la Comisién deben garantizar una comunicacién periddica, clara y
exhaustiva al publico sobre las medidas adoptadas con arreglo a la presente Recomendacién, y brindar a los
ciudadanos la oportunidad de interactuar y participar en los debates.

10) A lo largo de todo el proceso, serd primordial respetar todos los derechos fundamentales, en particular la proteccién
de la intimidad y de los datos, la prevencién de la vigilancia y la estigmatizacion. Por lo tanto, sobre estas cuestiones
especificas, el conjunto de instrumentos debe:

1) limitar estrictamente el tratamiento de datos personales a la lucha contra la crisis de la COVID-19 y velar por que
los datos personales no se utilicen para otros fines, como la coercién o con fines comerciales;

2) garantizar la revision periddica de la necesidad continuada del tratamiento de datos personales para la lucha contra
la crisis de la COVID-19 y establecer cldusulas de extincién adecuadas, con el fin de velar por que el tratamiento no
se extienda mads alld de lo estrictamente necesario para dichos fines;

3) adoptar medidas para garantizar que, una vez que el tratamiento ya no sea estrictamente necesario, se ponga
realmente fin a este y los datos personales correspondientes sean destruidos de forma irreversible, a menos que, en
opinién de los consejos de ética y las autoridades de proteccion de datos, su valor cientifico al servicio del interés
publico sea mayor que la repercusion sobre los derechos en cuestion, sujeto a las salvaguardias adecuadas.

11) El conjunto de instrumentos debe desarrollarse progresivamente a la luz de los debates con todas las partes interesadas
y del seguimiento de la situacion, las mejores practicas, las cuestiones y las soluciones relativas a las fuentes y los tipos
de datos necesarios y disponibles para las autoridades sanitarias ptblicas y las instituciones pablicas de investigacién
en el ambito de la salud para luchar contra la pandemia de la COVID-19.

12) El conjunto de instrumentos debe compartirse con los socios internacionales de la Unién Europea para intercambiar
las mejores practicas y ayudar a mitigar la propagacién del virus en todo el mundo.

UN ENFOQUE PANEUROPEO PARA LAS APLICACIONES MOVILES RELACIONADAS CON LA COVID-19

13) La prioridad principal del conjunto de herramientas ha de ser un enfoque paneuropeo para las aplicaciones méviles
relacionadas con la COVID-19, que deben desarrollar conjuntamente los Estados miembros y la Comision, a mds
tardar el 15 de abril de 2020. El Comité Europeo de Proteccién de Datos y el Supervisor Europeo de Proteccion de
Datos participardn en el proceso. Este enfoque consistird en lo siguiente:

1) especificaciones que garanticen la eficacia de las aplicaciones moéviles de informacién, alerta y rastreo para
combatir la COVID-19 desde el punto de vista médico y técnico;

2) medidas para prevenir la proliferacién de aplicaciones que no sean compatibles con el Derecho de la Unién,
desarrollar los requisitos de accesibilidad para las personas con discapacidad y propiciar la interoperabilidad y la
promocion de soluciones comunes, sin excluir una eventual aplicacién paneuropea;
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3) mecanismos de gobernanza aplicables por las autoridades publicas sanitarias y cooperacion con el ECDC;

4) la identificacién de buenas practicas y mecanismos para el intercambio de informacién sobre el funcionamiento de
las aplicaciones, asi como

5) intercambio de datos con los organismos ptblicos epidemiolégicos y las instituciones publicas de investigacién en
el dmbito de la salud pertinentes, incluidos los datos agregados al ECDC.

14) Las autoridades de los Estados miembros, representadas en la red de sanidad electronica, deben fijar un proceso de
intercambio de informacién y velar por la interoperabilidad de las aplicaciones cuando se prevean situaciones
transfronterizas.

ASPECTOS RELATIVOS A LA INTIMIDAD Y LA PROTECCI}()N DE DATOS DERIVADOS DEL USO DE LAS APLICACIONES
MOVILES

15) Los principios de proteccion de la intimidad y de los datos han de guiar la elaboracién del conjunto de instrumentos.

16) En lo que atafle especificamente al uso de aplicaciones méviles de alerta y prevencién sobre la COVID-19, deben
respetarse los principios siguientes:

1) salvaguardias que garanticen el respeto de los derechos fundamentales y eviten la estigmatizacion, en particular las
normas aplicables en materia de proteccién de los datos personales y la confidencialidad de las comunicaciones;

2) preferencia por el uso de las medidas menos intrusivas pero eficaces, como el uso de datos de proximidad y evitar el
tratamiento de datos relativos a la localizacién o los movimientos de personas, asi como el uso de datos
anonimizados y agregados cuando sea posible;

3) requisitos técnicos relativos a las tecnologias adecuadas (por ejemplo, Bluetooth de baja energia) para establecer la
proximidad del dispositivo, el cifrado, la seguridad de los datos, el almacenamiento de datos en el dispositivo
movil, el posible acceso de las autoridades sanitarias y el almacenamiento de datos;

4) requisitos de ciberseguridad efectivos para proteger la disponibilidad, autenticidad, integridad y confidencialidad de
los datos;

5) la expiracién de las medidas adoptadas y la supresion de los datos personales obtenidos a través de estas medidas a
més tardar cuando se declare que la pandemia se encuentra bajo control;

6) la carga de datos de proximidad en caso de contagio confirmado y métodos adecuados de alerta a las personas que
hayan estado en estrecho contacto con la persona contagiada, que seguird manteniendo el anonimato, asi como

7) requisitos de transparencia sobre la configuracién de privacidad para garantizar la confianza en las aplicaciones.

17) La Comisién publicard orientaciones en las que se especifiquen con mds detalle los principios de proteccién de la
intimidad y de los datos en funcion de las consideraciones practicas derivadas del desarrollo y la aplicacién del
conjunto de instrumentos.

UTILIZACION DE DATOS DE MOVILIDAD COMO BASE PARA LAS MEDIDAS Y LA ESTRATEGIA DE SALIDA

18) La segunda prioridad del conjunto de herramientas ha de ser un enfoque comin respecto del uso de los datos
agregados y anonimizados de movilidad necesarios para:

1) modelizar, a fin de cartografiar y predecir la propagacion de la enfermedad y su incidencia en las necesidades de los
sistemas sanitarios de los Estados miembros, como, por ejemplo, las unidades de cuidados intensivos en los
hospitales y los equipos de proteccién individual, y

2) optimizar la eficacia de las medidas para contener la propagacién de la COVID-19 y hacer frente a sus efectos, en
particular el confinamiento (y el desconfinamiento), asi como para obtener y utilizar dichos datos.

19) Al elaborar este enfoque, los Estados miembros [representados en la red de sanidad electrénica, que se coordinard con
el Comité de Seguridad Sanitaria, la Red Epidemioldgica, el ECDC y, en caso necesario, la Agencia de la Unién Europea
para la Ciberseguridad (ENISA)] deben intercambiar las mejores practicas sobre el uso de los datos de movilidad,
compartir y comparar la modelizacion y las previsiones sobre la propagacion del virus, y controlar la repercusion de
las medidas destinadas a limitar su propagacion.
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20) Este enfoque debe incluir los elementos siguientes:

1) el uso adecuado de datos de movilidad anénimos y agregados con vistas a la modelizacion, para comprender cémo
se va a propagar el virus y modelizar los efectos econémicos de la crisis;

2) asesoramiento a las autoridades publicas para que verifiquen ante los proveedores de datos la metodologia que han
aplicado para anonimizar los datos y procedan a un examen de verosimilitud de la metodologia aplicada;

3) aplicacion de salvaguardias para prevenir la desanonimizacion y evitar la reidentificacién de personas, en particular
garantias de unos niveles adecuados de seguridad de los datos y seguridad informatica, y evaluacién de los riesgos
de reidentificacion en caso de que los datos anonimizados se pongan en correlacion con otros datos;

4) supresién inmediata e irreversible de todos los datos tratados accidentalmente que permitirfan identificar a las
personas, y notificacién a los proveedores de datos, asi como a las autoridades competentes, de este tratamiento
accidental y de la supresién de los datos;

5) supresion de los datos, en principio, tras un periodo de 90 dias o, en cualquier caso, a mds tardar cuando la
pandemia se declare bajo control, y

6) restriccion del tratamiento de los datos exclusivamente a los fines antes mencionados, y exclusion del intercambio
de datos con terceros.

INFORMES Y REVISION

21) El enfoque paneuropeo para las aplicaciones méviles relacionadas con la COVID-19 se publicard el 15 de abril y serd
complementado con orientaciones de la Comision sobre la proteccion de la intimidad y de los datos.

22) A mds tardar el 31 de mayo de 2020, los Estados miembros deberdn informar a la Comisién acerca de las medidas
adoptadas con arreglo a la presente Recomendacion. Estos informes se enviardn de forma periédica mientras persista
la crisis de la COVID-19.

23) A partir del 8 de abril de 2020, los Estados miembros deberdn poner a disposicién de los demds Estados miembros y
de la Comisién, para una revision interpares, las medidas aplicadas en los dmbitos cubiertos por la presente
Recomendacién. Los Estados miembros y la Comisién dispondrdn de una semana de plazo para presentar
observaciones sobre dichas medidas. El Estado miembro de que se trate deberd tener muy en cuenta dichas
observaciones.

24) A partir de junio de 2020, la Comisién, basindose en estos informes de los Estados miembros, valorara los progresos
realizados y el efecto de la presente Recomendacién. La Comisién podrd formular nuevas recomendaciones a los
Estados miembros, en particular sobre el calendario de las medidas aplicadas en los émbitos cubiertos por la presente
Recomendacion.

Hecho en Bruselas, el 8 de abril de 2020.

Por la Comisién
Thierry BRETON
Miembro de la Comisién
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